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Qué es Malware

Malware es un acronimo del inglés de
malicious software, traducido al
espanol como codigo malicioso. Los
malwares son programas disenados
para infiltrarse en un sistema con el fin
de danar o robar datos e informacion.

Se llama malware a todos los
programas que ejecutan acciones no
deseadas en un sistema informatico y
es una de las principales
preocupaciones del campo de la
seguridad informatica.
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Tipos de malwares

Dentro de los malwares, podemos encontrar,
por ejemplo:

Virus: pueden eliminar ficheros, directorios y
datos sin autorizacion.

Spyware: colecta datos del usuario sin su
permiso, desde mensajes de correos
electronicos hasta numeros de tarjetas de
credito.

Gusanos: Se alojan en un sistema creando
copias infinitas de si mismos, con la finalidad de
colapsar la red o el dispositivo bloqueando
cualquier trabajo adicional.

Caballos de troya o troyanos: Al ser activados
o abiertos, permite el acceso no autorizado a
datos en el computador o sistema informatico
infectado.

Bots maliciosos: Disenados para ejecutar
acciones no deseadas por el usuario.

Adware: Programas disenados para invadir
sistemas con publicidad no deseada.



Sintomas de infeccion por
malwares

Algunos de los sintomas que el
computador puede presentar al ser
infectado con malwares son:

e Procesamiento lento
* Ejecuta procesos desconocidos
e Interrumpe su conexioén a Internet

e Aparecen ventanas con mensajes de
advertencia

e Se comporta de manera extrana
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Formas de contagio de
malwares

e Abrir archivos desconocidos enviados
por correo electrénico,

e Navegar por Internet sin actualizar
los programas de antivirus o anti-
malwares,

» Navegar en redes poco seguras,

o Descargar programas y softwares de
fuentes desconocidas,

e Abrir archivos con extensiones
desconocidas.



